MUNIS FAIK OZANSOY ORTAOKULU
2022-2023 EGITIM OGRETIM YILI
KABUL EDILEBILIR KULLANIM POLITIKASI (AUP)
BILGILENDIRME METNI

1. AMAC

Bu politikanin amaci, Munis Faik Ozansoy Ortaokulu’nun internet ve bilgisayar basta olmak
lizere tiim teknoloji sistemlerinin kullanim kosullarini ve kabul edilebilir kullanim politikasini
belirlemektir. Bu hususta;

1. Okulumuzun tiim iiyelerini ¢cevrimigi olarak korumak ve giivenligini saglamak,

2. Teknolojinin potansiyel riskleri ve yararlart konusunda okulumuzun idarecileri,
ogretmenleri, 6grencileri” ve ¢aliganlar i¢in farkindalik yaratmak,

3. Tiim personelin giivenli ve sorumlu bir sekilde ¢alismasini saglamak, olumlu davraniglar
cevrimici olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve uygulamalarini
yonetme gereksiniminin farkinda olmak,

4. Okuldaki tiim f{iyeler tarafindan bilinen g¢evrimigi gilivenlik endiselerine yanit verirken
internet kullaniminda agikca kullanilacak prosediirleri tanimlamak,

5. Bu politikanin, yonetim organi, 6gretmenler, ogrenciler, veliler, destek personeli, harici
yiikleniciler, ziyaretciler, goniilliiler ve okul adina hizmet veren veya bunlari yerine getiren
diger kisiler (toplu olarak bu politikada ‘personel’ olarak anilacaktir) dahil olmak {izere tim
personel i¢in gegerli olmasini saglamak; sonug olarak ana hedefimiz, internet erisimi ve kisisel
cihazlar da dahil olmak iizere bilgi iletisim cihazlarinin kullanimi i¢in bu giivenlik politikasinin
gecerli olmasidir.

E-GUVENLIK (E-SAFETY) POLITIKAMIZ:

1. Okulumuzda ders anlatimi1 yapilan her sinifta ve diger etkinliklerin yapildigi (toplanti,
seminer, vb.) her yerde etkilesimli tahta ve FATIH internet erisim ag1 vardir. FATIH internet
erisim ag1, ag giivenlik filtresiyle kullanilmaktadir.

2. Okulumuzda 6gretmenler odasi, idari odalar ve diger ortamlarda da internet erisimi Fatih ag1
sayesinde saglanmaktadir. Fatih aginin giivenlik filtresi kullanilmakta ve viriis programlariyla
denetim altinda tutulmaktadir.

3. Okulumuzda etkilesimli tahta ve diger teknolojik araclarin kontrolii basta Bilisim
Teknolojileri Ogretmeni tarafindan kontrol edilmekte ve diger dgretmenlerden gelen sorunlar
oldugunda en kisa zamanda miidahale saglanmaktadir. Ayrica gerekli durumlarda harici olarak
Bilisim Destek Uzmanlar1 okulumuza davet edilerek sorunlar ¢oziime ulastirilmaya
calisilmaktadir.

4. Etkilesimli tahtalar giivenlik ayarlar1 yapildiktan sonra dgrenciler i¢in 6gretmen kontroliinde
kullanilmasi saglanmaktadir.

5. Okulumuzun web sitesinde okulumuzun telefon ve adres bilgileri bulunmaktadir.



6. Okul internet sitemizde yayinlanan tiim igerikler okul miidiiriimiiziin onayindan gegtikten
sonra yaymlanmaktadir.

7. Ogrencilerin resim ve videolar elektronik ortamda yaymlanmadan &nce velilerinden yazili
“Veli Izin Belgesi’* alinr.

8. Okulumuzda 6grencilerimizin kisisel cep telefonu, tabet vs. kullanimi yasaktir.

9. Okulumuz 6gretmenleri ve personelleri kisisel cep telefonlarini acil durumlar igerisinde
kullanmaktadir.

10. Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar kisisel bilgileri
idare sorumlulugundadir ve okul idaresi tarafindan korunmaktadir.

11. Velilerimizin iletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. sahislarla
paylasilamaz. Velilerimizin iletisim bilgilerinde herhangi bir degisim oldugunda okul idaresi
veya siif rehber 6gretmenleri tarafindan gerekli glincelleme yapilmaktadir.

12. Okulumuzda izinsiz fotograf ¢ekmek, kayit yapmak ve kayit almak kesinlikle yasaktir.

13. E-giivenlik konular1 bilisim teknolojileri dersi basta olmak iizere, diger derslerde donem
icinde anlatilmaktadir.

14. Okulumuz idarecilerine, 6gretmenlerine, personellerine, 6grencilerine ve velilerine e-
Giivenlik ile ilgili bilgilendirme toplantilar1 yapilarak bilgilerinin giincel olmasi
saglanmaktadir.

15. Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize
alarak ya da kapatarak gorevlerine devam etmektedirler.

2. KAPSAM

Bu politika, tiim Munis Faik Ozansoy Ortaokulu Bilgisayar Sistemleri ve Bilgi Teknoloji
servislerine okul i¢cinden veya disindan erisim hakki verilen tiim kullanicilar1 kapsamaktadir.

3. SORUMLULUKLAR

Bu politikanin uygulatilmasindan okul idaresi sorumludur. Bu politikanin hazirlanmasindan ve
glincellenmesinden Munis Faik Ozansoy Ortaokulu E-Giivenlik Ekibi sorumludur.

A. TUM CALISANLARIN TEMEL SORUMLULUKLARI SUNLARDIR:

1. Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

2. Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak ve onlara bagli kalmak.
3. Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

4. Bir dizi farkli cevrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
ogrencilerle nasil iliskili olabileceklerini bilmek.

5. Yeni ve gelismekte olan teknolojiler kullanildiginda iyi uygulamalart modellemek.



6. Miimkiin oldugunca farkli disiplinlerin egitim programlarini ¢evrimigi giivenlik egitimi ile
iliskilendirmek.

7. Okul koruma politikalarini ve prosediirlerini takip ederek endise duyan bireyleri belirlemek
ve bu hususta uygun 6nlemleri almak.

8. Farkli disiplinlerin 68renim programlarindaki ders i¢i kazanimlarda olumlu 6grenme
firsatlarina vurgu yapmak.

9. Bu alanda mesleki gelisim i¢in kisisel sorumluluk almak.

B. OGRENCILERIN BASLICA SORUMLULUKLARI SUNLARDIR:

1. Cevrimigi giivenlik politikalarinin gelistirilmesine katkida bulunmak.

2. Okulun Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak ve onlara bagli kalmak.
3. Cevrim i¢i ve ¢evrimdist bagkalarinin hislerine ve haklarina saygi duymak.

4. E-Glivenlik konusunda olumsuz bir durumla karsilagildiginda giivenilir bir yetiskinden
yardim istemek ve ¢evrimi¢i giivenlik sorunlariyla karsilasan diger kisileri desteklemek.

5. Bireysel yaslarina, yeteneklerine, 6grenme alanlarina, giiglii ve zayif yonlerine uygun bir
seviyede kendilerini ve bagkalarini ¢evrimigi olarak korumak i¢in sorumluluk almak.

6. Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi
ogrenme ve arastirma bilincini gelistirerek bu 6grenimlerinden sorumlu olmak.

7. Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri sinirlamak
icin glivenli ve sorumluluk sahibi davranmak.

C. EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR:

1. Okul Kabul Edilebilir Kullanim Politikalarin1 (AUP) okumak, ¢ocuklarini bu politikaya bagl
kalmaya tesvik etmek ve uygun oldugunca kendilerinin de baglh kalmasini saglamak.

2. Cocuklartyla ¢evrimi¢i gilivenlik konularint tartismak, okulun c¢evrimici gilivenlik
yaklagimlarini desteklemek ve evde uygun giivenli ¢gevrimigi davraniglar: pekistirmek.

3. Teknoloji ve sosyal medyanin giivenli ve uygun kullanimini modellemek.

4. Davraniglarinda, ¢ocugun ¢evrimigi olarak zarar gorme tehlikesi altinda oldugunu gosteren
degisiklikleri belirlemek.

5. Okul veya diger uygun kurumlardan, kendileri veya c¢ocuklar1 ¢evrimi¢i problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

6. Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

7. Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.



8. Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci
ve 6grenimlerinden sorumlu olmak.

TANIMLAR
Bilgisayar Sistemleri

Bilgisayar sistemleri her tiirlii bilgisayar ile ilgili donanim, techizat ve fikri miilkiyeti ifade eder.
Buna, okulun sahip oldugu, kiraladigi, uyarladigi veya okulun sahipliginde bulundurdugu,
muhafaza altina aldig1 veya kontrolii altinda olan bilgisayar sistemleri, kisisel bilgisayarlar,
mobil cihazlar, bilgisayar aglar1 ve her tiirlii yazilim, donanim yazilimi, igletim yazilimi ve
uygulama yazilimi dahildir. Bu baglamda, “bilgisayar sistemleri” okul tarafindan uyarlanan
yerel ag, bulut veya internet temelli hizmetleri veya okul faaliyetlerinin veya okul verisinin
saklanmasinda kullanilan genel nitelikli yerel ag, yiiriitiilmesinde bulut veya internet temelli
hizmetleri kapsar.

TEMEL PRENSIPLER
Kullanim Kosullar:

Tiim kullanicilar okulun bilgisayar sistemlerini kullanarak, okulun s6z konusu sistemlerde
saklanan veya bu sistemler aracilifiyla gonderilen higbir ileti veya verinin gizliligi hakkinda
herhangi bir beyanda bulunmadigini; okulun bu dokiimanda belirtilen haklarini sakli tuttugunu
ve s0z konusu sistemlerin kullaniminin okul onayli amaglar ile sinirli oldugunu, bu hususta
kendilerine gerekli bildirimlerin yapilmis oldugunu kabul ederler.

Okulun bilgisayar sistemlerinin okul faaliyetleri ve 6nem arz etmeyen konulardaki kisisel
kullanimu ile iligkili olarak kullanilmasi bir hak degil ancak okul toplulugunun sinirl tiyelerine
taninan bir ayricaliktir. Dolayisiyla, okul diledigi zaman ve herhangi bir bildirimde
bulunmaksizin bilgisayar sistemlerinin tamamina veya bir kismina erisimi (tiim kullanicilar
veya bazi kullanicilar i¢in) tamamen veya kismen engelleyebilir.

Okulun bilgisayar sistemleri kullanicilari, is bu Munis Faik Ozansoy Ortaokulu Kabul Edilebilir
Kullanim Politikasina (AUP) uymak zorundadir ve s6z konusu sistemleri kullanarak Kabul
Edilebilir Kullanim Politikasin1 (AUP) kabul etmis olduklarini ve bunlara uyacaklarini, bu
hususta kendilerine bildirim yapilmis oldugunu ve Okulun Kabul Edilebilir Kullanim
Politikasini (AUP) uygulamasina izin vermis olduklarini kabul etmis olurlar. Kullanicilar ayni
zamanda ilgili mevzuata uyacaklarini ve okulu yiikiimliiliik altina sokacak her tiirlii davranigtan
kacinacaklarini kabul ederler.

Okul, is bu Munis Faik Ozansoy Ortaokulu Kabul Edilebilir Kullanim Politikas1 (AUP) ile
internet ag1 ve bilgisayar sistemlerinin kullanimina iliskin diger kosullar1 diledigi zaman
onceden herhangi bir bildirimde bulunmaksizin degistirme hakkin1 ve ilgili mevzuat geregince
alinmasi gereken veya alinmasi uygun olan aksiyonlar1 alma hakkin sakli tutar.

Okulun bilgisayar sistemleri ile kullanicilarinin biitiinliigiiniin s6z konusu tesislerin yetkisiz
veya uygunsuz kullanimina karsi korunmasi ve okulun kural ve politikalarinin ihlali veya
ihlaline neden olacak muhtemel kullanimlarin tespiti i¢in; herhangi bir bildirimde



bulunmaksizin herhangi bir kisinin kullanimini sinirlama veya engelleme ve bir bilgisayar
sistemleri i¢in uygun goriilen kullanim1 zedeleyecek ya da okulun kural veya politikalarinin
ihlali i¢in kullanilabilecek olan her tiirli veri, dosya veya sistem kaynagini arastirma,
kopyalama, kaldirma veya degistirme hakkini sakl tutar.

Munis Faik Ozansoy Ortaokulu internet agi ve bilgisayar sistemlerinin korunmasi igin
sistemlerin periyodik kontroliine iligskin haklar1 ve diger her tiirlii hakkini sakli tutar. Okula ait
bilgisayarlarda, akilli tahtalarda, sunucularda, okul sunucularinda islenen e-posta mesajlarinda
zararll yazilim taramasi sistemleri koruma amagl yapilacak kontrollere 6rnektir. Okul, s6z
konusu sistemlerin gizlilik ve gilivenliginin saglanmas i¢in gerceklestirecegi ¢alismalardan,
sistem bozuklugundan veya diger bir sebepten meydana gelecek veri kaybindan veya dosyalara
miidahale edilmesinden sorumlu degildir.

OKUL INTERNET (WEB) SITESININ YONETILMESI

1. Okulumuz internet sitesinde iletisim bilgileri okul adresi ve telefon numarasi olacaktir.
Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

2. Okul Miidiirii yayinlanan ¢evrimigi igerik icin genel yayin sorumlulugunu alacak ve bilgilerin
dogru ve uygun olmasini saglayacaktir.

3. Web sitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakki da
dahil olmak tizere okulun yayin yonergelerine uyacaktir.

4. Ogrenci galismalar dgrencilerin izniyle ya da ebeveynlerinin izniyle yaymlanacaktir.

5. E-Twinning ve diger uluslararasi ve ulusal projelerde yer alan 6grencilerin velilerinden veli
izin belgeleri alinacaktir.

6. Okul web sitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek korunacaktir.

7. Okul, ¢evrimig¢i giivenlik dahil olmak lizere, toplumun iiyeleri i¢in okul web sitesinde
korunma hakkinda bilgi génderecektir.

CEVRIMICi GORUNTU VE VIDEOLAR YAYINLAMA

1. Okul, ¢evrimigi paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullanilmasini saglayacaktir.

2. Okul, resimlerin ve videolarin tiimiiniin, veri giivenligi, Kabul Edilebilir Kullanim
Politikalar1 (AUP), Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin
kullanim1 gibi diger politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

3. Gorintii politikasina uygun olarak, 6grencilerin resimlerinin / videolariin elektronik olarak
yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.



KIiSISEL CIHAZ VE CEP TELEFONLARININ KULLANIMI

1. Cep telefonlarinin ve ¢ocuklarin, genglerin ve yetiskinler arasindaki diger kisisel cihazlarin
yaygin bir sekilde sahiplenilmesi, tiim liyelerin cep telefonlarinin ve kisisel cihazlarin sorumlu
bir sekilde kullanilmasini saglamak i¢in gerekli adimlar1 atmalarini gerektirir.

2. Ogrencilerin ve yetiskinlerin cep telefonlarmin ve diger kisisel cihazlarin kullanimi, okul
tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim (AUP) veya Cep Telefonu
Politikas1 dahil olmak iizere uygun politikalarda yer alacaktir.

3. Munis Faik Ozansoy Ortaokulu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar,
personel ve anne-babalar igin glindelik yagsamin kabul edilen bir pargasi oldugunun farkindadir;
ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasin1 gerektirir.

OGRENCILERIN KiSiSEL CIHAZLARINI VE CEP TELEFONLARINI KULLANIMI

1. Bilisim araglarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda konugma yaparak, ses
ve gorlintli alarak, mesaj ve e-mail gondererek, bunlar1 arkadaslariyla paylasarak egitim-
ogretimi olumsuz yonde etkileyecek sekilde kullanmak ayni zamanda okul ders saatleri
icerisinde telefon bulundurmak kesinlikle yasaktir.

2. Ogrencilerin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir
kullanim politikasina (AUP) uygun olarak gerceklesecektir. Cep telefonlar1 veya kisisel
cihazlar, bir 6gretmenin onayini alarak onaylanmis ve yonlendirilmis miifredat tabanl etkinlik
kapsaminda olmadiklar1 siirece dersler veya resmi okul saatlerinde 6grenciler tarafindan
kullanilamaz.

3. Cocuklarin cep telefonlarini veya kisisel cihazlarimi egitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda ger¢eklesecektir.

4. Bir 0grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina veya
Simif Rehber Ogretmenlerinin kisisel cep telefonlarindan aranmasina izin verilecektir.

5. Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim kurmamalari, bu durum
icin okul idaresine basvurmalar1 6nerilir. Istisnai durumlarda 6gretmenin onayladig sekilde
istisnalara izin verilebilir.

6. Ogrenciler, varsa eger, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile iiyelerine
vermelidirler.

7. Ogrencilere, cep telefonlarmin ve kisisel cihazlarin giivenli ve uygun bir sekilde kullanimi
Ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

8. Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadis1 olabilecegi
veya cezai bir sugla ilgili kanit saglayabileceginden silipheleniliyorsa, cihaz daha ayrintili
arastirma i¢in emniyet birimine teslim edilir.



PERSONELIN KiSIiSEL CIHAZLAR VE CEP TELEFONLARI KULLANIMI

1. Personelin, kendi kisisel telefonlarin1 veya cihazlarini, cocuklarin, gencglerin ve ailelerinin,
mesleki bir kapasitede, ortamin i¢inde veya disindaki bolgeleriyle baglanti kurmalarina izin
verilmez. Bu konuyu tehlikeye atacak 6nceden var olan iliskiler yoneticilerle goriisiilecektir.

2. Personel, ¢ocuklarin fotograflarini veya videolarini cekmek i¢in cep telefonlar, tabletler veya
kameralar gibi kisisel cihazlari kullanmaz ve yalnizca bu amagla isle saglanan ekipmani
kullanir.

3. Personel herhangi bir kisisel cihazi dogrudan c¢ocuklarla kullanmaz ve ders / egitim
etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.

4. Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri
koruma ve ilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir.

5. Personel kisisel cep telefonlar1 ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.
6. Bluetooth veya diger iletisim bicimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

7. Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlar1 veya
cihazlar1 6gretim donemleri boyunca kullanilamaz.

8. Personel, cep telefonlar1 ve kisisel cihazlar iizerinden sitede satin alinan igerigin profesyonel
rolii ve beklentileri ile uyumlu olmasini saglayacaktir.

9. Bir personel okul politikasini ihlal ettigi durumlarda disiplin islemi yapilir.

10. Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan yasadisi
icerige sahip oldugu veya ceza gerektiren bir su¢ islemis olmast durumunda, polise
ulasilacaktir.

11. Personelin cep telefonunu veya cihazlarini kisisel olarak kullanmalarini igeren herhangi bir
iddiaya okul yonetim politikasini izleyerek yanit verilecektir.

ZIYARETCI KiSISEL CIHAZLAR VE CEP TELEFONLARININ KULLANIMI

1. Ebeveynler ve ziyaretciler, okulun kabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlar1 kullanmalidir.

2. Fotograflar veya videolar ¢gekmek i¢in ziyaretciler ve ebeveynler tarafindan cep telefonlarinin
veya kisisel cihazlarin kullanilmasi, okul resim kullanimi politikasina uygun olarak
gergeklestirilmelidir.

3. Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak
ve sunacaktir.

4. Personelin uygun ve giivenli oldugunda sorunlara karsi ¢ikmasi beklenir ve her zaman
ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.



YONTEM
Kabul Edilebilir Kullanim Politikas1 (AUP)

Munis Faik Ozansoy Ortaokulu internet agi ve bilgisayar sistemlerini bir¢ok kullanici
paylasmaktadir. Bu sistemler dikkatli bir sekilde kullanilmalidir; birkag kisinin hatali kullanimi
bile okulun ve diger kisilerin ¢aligmalarini sekteye ugratma potansiyeline sahiptir. Bu sebeple
kullanicilar okulun bilgisayar sistemlerini kullanirken dikkatli olmali ve etik davranis
sergilemelidir. Bu yiikiimliiliik, asagidakilerle sinirli olmamakla birlikte sunlar1 kapsamaktadir:

1. Okul, okula ait bilgisayar sistemleri lizerindeki tim hak, miilkiyet ve ¢ikarlara sahiptir.
Atatiirk Ortaokulu Kabul Edilebilir Kullanim Politikas1 (AUP) veya bilgisayar sistemlerin
kullanimina iliskin olarak okul tarafindan herhangi bir mecrada yayimlanan hiikiim ve kosullar
altindaki higbir hiikiim hi¢bir sekilde s6z konusu hak, miilkiyet ve ¢ikarlarin kullanicilara
devredildigi anlamima gelmemektedir. Okul kullanicilara sadece bilgisayar sistemlerinin
kullanimina iligkin sahsi, diinya genelinde, bedelsiz, devredilemeyen ve miinhasir olmayan bir
lisans tanimaktadir. Kullanicilar bilgisayar sistemlerinin hi¢bir yazilim veya diger bir parcasini
kopyalayamaz, degistiremez, yeniden liretemez, bunlardan tiiremis ¢alisma yaratamaz, tersine
miihendislik yapamaz, parcalara ayiramaz veya diger bir sekilde kaynak koduna doniistiiremez.

2. Kullanicilar, okulun izin vermedigi bilgisayar sistemlerini kullanamazlar. Bilgisayar
sistemlerine erisebilmek icin hatali veya aldatici bilgilerin temin edilmesi suretiyle veya sair
sekillerde bilgisayar sistemlerinin yetkisiz kullanimi yasaktir. Kullanicilar diger kurum, kurulus
veya kisilerin bilgisayar sistemlerine yetkisiz erisim saglamak i¢in okulun bilgisayar
sistemlerini kullanamaz.

3. Kullanicilar, okul hesaplarin1 kullanmasi i¢in hi¢ kimseyi higbir sebeple yetkilendiremez.
Okul hesabinin her tiirlii kullanimindan hesap sahibi sorumludur. Kullanicilar hesaplarinin
yetkisiz kisilerce kullanilmasinin 6niine gecilmesi i¢in sifre koruma ve belge koruma dahil tiim
makul onlemleri almalidir. Sifrelerini bagka bir kisiyle paylasmamali ve sifrelerini diizenli
olarak degistirmelidir. Bir kullanici hesabina ait sifre kullanilarak gerceklestirilen her tiirli
islemden, s6z konusu islemi gergeklestiren taraf hesap sahibinin kendisi olmasa dahi sorumlu
hesap sahibidir.

4. Okulun bilgisayar sistemleri yalnizca izin verildigi sekilde okul ile iligkili hususlarda
kullanilmalidir. Tiim okul donanimi i¢in s6z konusu oldugu iizere, okul ag1 dahil bilgisayar
sistemlerinin sahsi veya ticari amaglar dogrultusunda kullanilmasi, agikc¢a izin verilmeyen
haller disinda yasaktir. Okulun bilgisayar sistemleri, hileli ya da hukuka aykir1 bir sekilde elde
edilmis medya belgeleri ile yazilimlarin toplanmasi, yiikklenmesi, dagitilmasi dahil ve bunlarla
sinirli olmamak tizere hi¢bir hukuka aykir1 amag icin kullanilamaz. Dig ag veya hizmetlerin —
bulut hizmetleri dahil — kullanimi1 hem okul hem de s6z konusu ag ve hizmetleri sunan
kuruluglar tarafindan yayimlanan kabul edilebilir kullanim politikalarina uygun olmalidir.

5. Kullanicilar okulun ilgili personeli, bilgi giivenligi sorumlusu veya ilgili taraftan 6nceden
izin almadikc¢a, herhangi bir bilgiye, okula ait yazilima veya diger belgelere (programlar, alt-
yordam kitaplig1 tiyeleri, veri ve elektronik posta dahil) erisemez; s6z konusu bilgi, yazilim ve
belgeleri degistiremez, kopyalayamaz, tastyamaz veya kaldiramaz. Kullanicilar lisans verenden
onceden izin almadikga, iiclincii kisilere ait yazilimlari kopyalayamaz, dagitamaz,
goriintiileyemez veya aciklayamaz). Kullanicilar kullanimi i¢in uygun bir sekilde
lisanslanmamis olan yazilimlar: sistemlere yiikleyemez.



6. Okula ait higbir bilgisayar sistemi sorumsuz bir sekilde veya baskalarinin islerine engel
olacak sekilde kullanilamaz. Buna; hakaret igerikli, rahatsiz edici veya taciz edici igerikler ile
zincirleme mektup, yetkisiz toplu mail veya istenmeyen reklamlarin iletilmesi veya ulasilabilir
kilinmasi; kullaniciya ait olmayan bir sistem, materyal veya bilgiye kasith, dikkatsizce veya
ihmalkar bir bigimde zarar verilmesi; kasitli olarak elektronik iletisimin kesintiye ugratilmasi
veya diger bir sekilde baskalarinin mahremiyetinin ihlal edilmesi veya kullaniciya ait olmayan
veya kullanict i¢in olmayan bilgiye erisilmesi; sistem kaynaklarinin kasitli olarak hatali
kullanilmast veya baskalarimin hatali kullanmasinin aglanmasi veya iicretsiz yazilim gibi
giivenilir olmayan kaynaklardan idari sistemlere azilim veya veri indirilmesi dahildir.

7. Okul, bilgisayar sistemlerine bizzat saglamadig i¢eriklerden higbir sekilde sorumlu degildir.
Kullanicilar baskalar1 tarafindan verilen igeriklere, bunlarin hakaret igerici, uygunsuz veya
sakincali oldugunu diisiinebilecegini kabul ederek ve risk kullanicinin kendisine ait olmak iizere
erisir. Bilgisayar sistemleri “OLDUGU GIBI” ve “MEVCUT HALIYLE” sunulmaktadir. Okul,
ticlincii taraf iceriklerinin dogru, tam ve giivenilir olduguna iligkin her tiirli yiikiimliiliikten
kendini muaf tutmaktadir. Kullanic1 bilgisayar sistemlerinde bulundurdugu veya sakladigi
bilgilerden kendisi sorumludur.

8. Kullanic1 bilgisayar sistemlerinin isleyisini veya soz konusu bilgisayar sistemlerinin
bagkalar1 tarafindan kullanimini engelleyici her tiirlii harekete tesebbiisiin; bilgisayar
sistemlerine fazla yiikleme yapacak igeriklerin yiiklenmesinin; bilgisayar sistemlerinin genel
giivenligine tehlike arz edecek ve/veya diger kullanicilar1 zarara ugratacak hareketlerin;
bilgisayar sistemlerinin isleyisini engelleyici veya miidahale edici yazilimlarin kullanilmasinin
veya kullanilmaya ¢alisilmasinin mutlak bir bigimde yasak oldugunu kabul eder.

9. Isbu politikanin baska bir kisi tarafindan ihlaline veya bilgisayar sistemlerinin giivenligi ile
ilgili bir hata ya da giivenligin “by-pass” edilmesine iliskin her tiirlii bilginin tespiti durumunda,
vakanin Atatiirk Ortaokulu E-Giivenlik Ekibine bildirilmesi zorunludur.

10. Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir sekilde kullanimu, isbu politikaya
uyulmamasi dahil, okul politikasinin ihlalini teskil etmektedir ve idare onayiyla Disiplin Kurulu
takibini gerektirir. Isbu politikaya veya politikanin belli bir duruma uygulanmasina iliskin her
tiirlii soru Munis Faik Ozansoy Ortaokulu E-Giivenlik Ekibine iletilir.

OGRENCILERIN VE GENCLERIN KATILIMI VE EGITiMi

1. Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindalik
yaratmak i¢in bir ¢evrimigi giivenlik (e-Glivenlik) miifredati olusturulur ve okulun tamaminda
yer alir.

2. Giivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

3. Miifredat gelistirme ve uygulama da dahil olmak tizere okul ¢evrimigi giivenlik politikalar
ve uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.

4. Ogrenciler, Kabul Edilebilir Kullanim Politikasin1 (AUP), yaslarina ve yeteneklerine uygun
bir sekilde okumak ve anlamak i¢in desteklenecektir.

5. Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.



6. Cevrimigi giivenlik (e-Giivenlik) PSHE, SRE, Citizenship and Computing/ IT programlarina
dahil edilecek ve hem giivenli okul hem de evde kullanimin1 kapsayacaktir.

7. Kabul Edilebilir Kullanim beklentileri ve posterler, internet erisimi olan tiim odalarda
yayinlanacaktir.

8. Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

9. Disaridan destek, okullarin dahili ¢evrimigi giivenlik (e-Giivenlik) egitim yaklasimlarini
tamamlamak ve desteklemek igin kullanilacaktir.

10. Okul, 6grencilerin ihtiyaglarina uygun olarak c¢evrimici giivenligi gelistirmek icin akran
egitimini uygulayacaktir.

PERSONELIN KATILIMI VE EGIiTiMi

1. Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarin katilimi i¢in resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak giiclendirilecek ve
vurgulanacaktir.

2. Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranig gereklidir.

3. Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi1 konusunda giincel ve uygun personel egitimi, diizenli (en az 1 yillik) temelde c¢esitli
sekillerde saglanacaktir.

4. Calisanlarin tiim iyeleri, c¢evrimi¢i davramislarinin  okuldaki rolii ve itibarim
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu ¢iiriime durumuna diistirdiigii veya
profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu disiiniilirse, kamusal,
disiplin veya hukuki 6nlemler alinabilir.

5. Okul, calisanlarin 6grencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararh
cevrimi¢i araglar1 vurgulamaktadir.

EBEVEYNLERIN KATILIMI VE EGITIMIi

1. Munis Faik Ozansoy Ortaokulu, 6grencilerin internetin ve dijital teknolojinin giivenilir ve
sorumlu kullanicilart olabilmesi i¢in ebeveynlerinin oynayacaklar1 onemli bir role sahip
olduklarini kabul eder.

2. Ebeveynlerin dikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimigi glivenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

3. Okullarimizin bir parcasi olarak ebeveynlerin ¢evrimici giivenlik bilgilerini okumalar
istenecektir.



4. Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasini (AUP) okumaya ve ¢ocuklariyla
etkilerini tartismaya tesvik edilecektir.

5. Cevrimigi glivenlik konusundaki ebeveynler i¢in bilgi ve rehberlik, ebeveynlere ¢esitli
bigimlerde sunulacaktir.

6. Ebeveynlerin, ¢evrimigi olarak ¢ocuklari i¢in olumlu davranislari rol modellemeleri tesvik
edilecektir.

GOZDEN GECIiRME

Bu dokiimani gézden gegirme ve giincellestirme sorumlulugu Munis Faik Ozansoy Ortaokulu
E-Giivenlik Ekibine aittir. Yapilan degisiklik ve gilincellemeler idare onayiyla yayinlanir.
Gozden gecirme her y1l Haziran ayinda yapilir.

Munis Faik Ozansoy Ortaokulu E-Giivenlik Ekibi

Burcu GUNES (Ingilizce Ogretmeni)

Gokhan KARABACAK (Ingilizce Ogretmeni)
Oguz CENGIZ (ingilizce Ogretment)

Enes ERDEM (Bilisim Teknolojileri Ogretmeni)
Biisra KURTULUS (Psikolojik Danigman)

Kaan SERTER (Miidiir Yardimcisi)

Hakan YILDIZ (Okul Miidiir)



